Zahlen und das Hiten von Geheimnissen (G. Wiese, 23. April 2009)

Probleme unseres Alltags

e E-Mails lesen:
Niemand aufRer mir soll meine Mails lesen!

e Geld abheben mit der EC-Karte:

Niemand auf3er mir soll an mein Geld kommen!

o Telefonieren mit dem Handy:

Niemand anderes soll auf meine Kosten telefonieren!

e Einkaufen im Internet:
Niemand anderes soll das auf meine Rechnung tun!

e Sicherheit des Reisepasses:

Niemand soll den Pass falschen konnen!

Zur Datensicherheit braucht man kryptographische Verfahren.

Die Zahlentheorie spielt hierbei eine entscheidende Rolle!

Ubrigens...

In unserem Rechenbeispiel haben wir die Primzahl 13 benutzt. Die in Wikidicverwendete Primzahl
sollte aber nichi3, sondern mindestens so grof3 sein wie diese:

179769313486231590772930519078902473361797697868230343008115773267580
550096313270847732240753602112011387987139335785888144166224928474306
39474124377767893424865485276302219601246094118293P085005768838150682
342462881473913110540827237163350510684586298239943847971630483535632
9624224137859

Natdrlich tbernimmt dann der Computer die Rechenarbeit...



Das Verschicken der Nachricht

Die Nachricht istV, zum Beispieb.

1. Schritt: AbschlieRen mit rotem Schloss

Berechned als den Restvo@V - N -...- N = N° beim
5—mal
Geheimsache ‘ Geheimsache Teilen dUrChl?).
Zum Beispiel: Der Restvof- 6 - ... - 6 = 6° beim Teilen
|
5—mal

durch13 ist 2.

Jetzt wirdA, also im Beispiel, an den Empfanger verschickt.

2. Schritt: Abschlie3en mit blauem Schloss

BerechneB als den Rest vordl - A-...- A = A" beim
N—————
) 7—mal
Geheimsache ‘ Geheimsache Tellen dUrCh13.
Zum Beispiel: Der Restvop- 2 - ... - 2 = 27 beim Teilen
|
7—mal

durch13ist11.

Jetzt wirdB, also im Beispiell 1, zurlick an den Absender verschickt.

3. Schritt: Entfernen des roten Schlosses

BerechneC' als den RestvoiB - B-...- B = B® beim
—_———
5—mal
Geheimsache ‘ Geheimsache Teilen dUI‘Ch13.
Zum Beispiel: Der Rest vol - 11-...-11 = 11° beim
—_————
5—mal
Teilen durchl3 ist 7.
Jetzt wirdC, also im Beispielr, an den Empfanger verschickt.
4. Schritt: Entfernen des blauen Schlosses
ErhalteN als den Restvofy - C - ... - C = C7 beim Tei-
NoTAs 7= —
7—mal
Geheimsache ‘ Geheimsache Ien dUrCh13.
Zum Beispiel: Der Restvofi- 7 -...-7 = 77 beim Teilen
|
7—mal

durch13 ist6.

Wir haben die Nachricht, also im Beispieb, erhalten!



Warum funktioniert das?
13 ist einePrimzahl. Das ist eine ganze Zahl grof3er &)glie nur durchl und sich selbst teilbar ist.

Beispiele fir Primzahlen: 2, 3, 5, 7, 11, 13, 17, 19. Keine Primzahlen: 4, 6, 8, 9.
Am Anfang des Studiums lernt man, dass es unendlich viele Primzahlen gibt.

Die benutzten Zahlen 5 und 7 haben folgende Eigenschaft:

Der Rest vor2®> = 2.2 .. ... 2 beim Teilen durch 3 ist 2.
—_—

25—mal

Der Restvor8®>® = 3-3-...-3 beim Teilen durch 3 ist 3.
—_—

25—mal
usw. fur alle Zahlen zwischen 1 und 12, z. B.

Der Rest voni2°® = 12-12-...- 12 beim Teilen durch 3 ist 12.
_—

25—mal

Das gleiche gilt furr:

Der Restvor2”7 =2-.2....-2 beim Teilen durch 3 ist 2.
—

49—mal
Der Restvor8”7 = 3-3....-3 beim Teilen durch 3 ist 3.

49—mal
usw. fur alle Zahlen zwischen 1 und 12.

Im Studium lernt man, dass das an folgender Eigenschatft liegt:

Der Rest vord - 5 beim Teilen durch 12 ist 1, der?d = 2 - 12 Restl.
Der Rest vorv - 7 beim Teilen durch 12 ist 1, dent9 = 4 - 12 Rest].

Allgemein gilt Obiges namlich fur jede Zahl, die beim Teilen dut@den Restl lasst.
Zum Beispiel furl3, dennl3 = 1 - 12 Restl. Diese Aussage heil3t delleine Satz von Fermat

Der Restvor2!3 =2.2.....2beim Teilen durch 3 ist 2.
—_—

13—mal
Der Restvorg!? = 3.3 ... -3 beim Teilen durch 3 ist 3.
——

13—mal
usw. fur alle Zahlen zwischen 1 und 12.

Fur Fortgeschrittene:

Wir schreiberu = b, wenna undb beim Teilen durch 3 denselben Rest lassen. Zum Beispi€l= 10.

Regel fir das Rechnen mit Resterfbei der Verschlisselung bereits benutzt):

Sinda = r undb = s, dann giltauch: - b = r - s.
Zum Beispiel:49 = 10 und82 = 4. Daher49-82 =10-4 = 1.

Grund, warum das Verfahren funktioniert: Wir benutzen die Rechenregeln fur das Potenzieren.

Nachricht: N

1. Schritt:A = N°

2. Schritt:B = A" = (N°)" = N>7

3. Schritt:C' = B> = (N*7)> = N>>7 = (N°%)T = N7
4. Schritt:C" = (N")"= N""= N

Wir finden also die Nachrich wieder!




Die 13er Restuhr pie M O[3 €2ani ist der Rest daswnZahl beim Teilen durchs.

N M

W e bestimmt man den Rest einer Zahl beim Teilen durch 13?

1. Methode Bestimme den Rest vald beim Teilen durch 3.
Fange beb an und laufe im Uhrzeigersirid) Schritte weiter. Du endest auf deund das ist der
gesuchte Rest:

20 =1-13 Rest7.

2. MethodeBestimme den Rest vohnl 0 beim Teilen durch 3.
Suche das groéf3te Vielfache voB, das kleiner gleich 10 ist. Die ersten paar Vielfachen vas
stehen neben dérund Du findestl04. Jetzt berechnest Du die Differemz0 — 104 = 6. Der
gesuchte Rest ist

110 = 8 - 13 Resto6.

3. Methode (mit TaschenrechneBestimme den Rest vail7 beim Teilen durch 3.
Teile 347 durch13. Du findest26, 69 . . . . Nimm die Zahl vor dem Komma (ohne Rundung), also
26, und berechne die Differerd7 — 26 - 13 = 9. Der gesuchte Rest iSt

347 = 26 - 13 Rest9.




Geheimer (5, 5)-Schlissel fir den Absender (3er Restuhr)

Nachricht (6-8 Zeichen):

1. Schritt: AbschlieRen mit rotem Schloss

I s B
I s B
I A B
I N B
I s B
I s B
I e B
I e B




3. Schritt: Entfernen des roten Schlosses

Geheimsache

—

Ergebnis B

Beispiel

11

0 O O O O O O O
0 O O O O O O O

Geheimsache

0 O O O O O O O

0 O O O O O O O

4 5 3

Ergebnis C




Geheimer (7, 7)-Schlussel fur den Empfanger (3er Restuhr)

2. Schritt: AbschlieRen mit blauem Schloss

—

Geheimsache Geheimsache

Ergebnis A Ergebnis B
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0 O O O O O O O
0 O O O O O O O
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0 O O O O O O O
0 O O O O O O O

Beispiel
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4. Schritt: Entfernen des blauen Schlosses

N2

Geheimsache

—

Geheimsache

Ergebnis C

L

o R o R R R R
0 0O 0O 0O 0O 0o O O

Die Nachricht lautet:

Beispiel

7

0 O O O O O O O

0 O O O O O O O

0 O O O O O O O

0 O O O O O O O

Nachricht

>




Ergebnis A von

Ergebnis B von

Ergebnis C von

Ergebnis A von

Ergebnis B von

Ergebnis C von




Schicke Nachricht an:

Schicke Nachricht an;

Schicke Nachricht an;

Schicke Nachricht an:

Schicke Nachricht an;

Schicke Nachricht an;

Schicke Nachricht an:

Schicke Nachricht an:

Schicke Nachricht an;

Schicke Nachricht an:




