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Die fabelhafte Welt der

Plore than 300 years apn, a
French mathematiclan wrote a
deceptively simple theorest in the
nrareing of 2 book, addltyg that he
had discoverad a marvelolts prooet
of it but Jacked space Lo inciude 11
in the margin. e died withoot
ever aftering nis proof. and math-
emalitianz have bec-n_lryln[__ ovir
since Lo supaly it

Mow, after thouzands of claims
af success Lnal proved univoe,
rmathematicians say the dawnting
chalienge, porhaps the most fa-
mous of unsalved mathematical
prablems, bas & last been sop-
maunted.

The praoblem is Fermat's last
theoram, and iy apparent coo-
gquert is T, Andrew Wiles a 40-
wear-old English mathematician

[ ——
Pierre de Fermat, whoar fhen-
rem may have Deen proved.

elliptischen Kurven und Modulformen

From the front page of the
New Yorlk Times of 24 June 1993

At Last, Shout of ‘Eurekal’
In Age-Old Math Mystery

Bv GINA HOT.ATA

who works at Prineeten Universi.
1y. DT Wiles annannced the rasult
vezterday at the Jast of three lec-
1ures pdven over three days At
Cambridge Universily o Eng-
land,

withitt & few iminutes of the
copslusing of his final leciure,
computer mall messages were
winging around the world as
mmathematicians alerved exch oth-
er (o the startling and almost
whnl:y unexpected result

Dr. Leanard Adelman ol the
liniversity of Southern California
said ne recrived a messape anont
an hour afier Thw Wiles's an-
nouncement. The frenzy ks justis
tied, he sald. “It's the mose exclt-
iog thing ihal's kappened in —
gee7 — maybe over, in mathemat.

Trpssible Is Possible

Maithematicians present al the
|lecture sajd they felt “an elation**
=ait Dr. Kenneth Ribet of the Uni
wveraiey of Californla at Berkeday,
in & telephone interview fvom
Cambridee,

The thegrem, an overarching
stalement about what solulions
are possible for cerlaio simple
eguation=, was stated in 1637 by
Pierre de Fermat, a )7th- century
French marthernaticiam and phiysi-
cisl. Many of the briphtest minds
in mathernatics have stroggled to
flind the prool ever simce, and
many have concluded that Fer-
mat, eorirary to his lantalizing
clxim, had probably failed to de-
wvelop ene despite his considerable
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Elliptische Kurven

Eine elliptische Kurve ist eine Punktmenge in der
X-y-Ebene der Form

2
y =
(ohne Selbstdurchschneidungen u. A.)

S _ax —b

Beispiel: Die (reelle) elliptische Kurve y* = 23 — .
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Elliptische Kurven sind Gruppen

Elliptische Kurven sind abelsche Gruppen!

D.h., die Addition ist genauso wie die Addition
ganzer Zahlen

® assoziativi: P+ (Q +R) = (P+ Q) + R,

& kommutativi: P+ Q = Q + P,

#® es gibt ein neutrales Element 0, also P +0 = P,
# man kann auch subtrahieren: P 4+ (—P) = 0.
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Elliptische Kurven sind Gruppen

Elliptische Kurven sind abelsche Gruppen!

D.h., die Addition ist genauso wie die Addition
ganzer Zahlen

® assoziativi: P+ (Q +R) = (P+ Q) + R,

& kommutativi: P+ Q = Q + P,

#® es gibt ein neutrales Element 0, also P +0 = P,
# man kann auch subtrahieren: P 4+ (—P) = 0.

Ist n eine natirliche Zahl, dann schreibt man
n-P=P+P+---+P.

n—mal
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Elliptische Kurven

Sei p Primzahl: Zahl > 1, teilbar nur durch 1 und sich selbst,
z.B.2,3,5 7, 11,....
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Elliptische Kurven

Sei p Primzahl: Zahl > 1, teilbar nur durch 1 und sich selbst,
z.B.2,3,5 7, 11,....

Elliptische Kurve, zum Belspiel:
E: vy’ —234+2+1=0.
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Elliptische Kurven

Sei p Primzahl: Zahl > 1, teilbar nur durch 1 und sich selbst,
z.B.2,3,5 7, 11,....
Elliptische Kurve, zum Belspiel:
E:y —a224+24+1=0.
Betrachte Paare ganzer Zahlen (z,y) mit 0 < z < p und
0 <y < p, SO dass
y? — 2+ + 1
durch p teilbar ist.
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Elliptische Kurven

Sei p Primzahl: Zahl > 1, teilbar nur durch 1 und sich selbst,
z.B.2,3,5 7 11,....
Elliptische Kurve, zum Belspiel:
E:y —a224+24+1=0.

Betrachte Paare ganzer Zahlen (z,y) mit 0 < z < p und
0 <y < p, SOdass

v — a3+ +1
durch p teilbar ist.

Diese Paare (z,y) (zusammen mit 0) nennt man E(F,),
Punkte der elliptischen Kurve im Korper mit p Elementen.

Eine Gruppe!
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Elliptische Kurven

Beispiel:
Sel p = 2, die kleinste Primzahl. Wie viele Paare (z,y) mit
0<z<2undO0<y<2gibtes, sodass
P — 3o+ 1
durch 2 teilbar ist?
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Beispiel:
Sel p = 2, die kleinste Primzahl. Wie viele Paare (z,y) mit
0<z<2undO0<y<2gibtes, sodass
v — a3+ +1
durch 2 teilbar ist?
Zwel: (0,1) und (1,1).
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Elliptische Kurven

Beispiel:

Sel p = 2, die kleinste Primzahl. Wie viele Paare (z,y) mit
0<z<2undO0<y<2gibtes, sodass
P — 3o+ 1
durch 2 teilbar ist?
Zwel: (0,1) und (1,1).
E(IF2) Ist also eine Gruppe mit 3 Elementen (auch 0!).
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Modulformen

Modulformen sind Funktionen, die zahlentheoretische
Informationen speichern.
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Modulformen

Modulformen sind Funktionen, die zahlentheoretische
Informationen speichern.

Beispiel:
Weiterhin elliptische Kurve E : y?> — 23+ 2+ 1 = 0.

Es gibt eine Modulform, die fur jede Primzahl p speichert,
wie viele Elemente die Gruppe E(F,) hat.
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Modulformen

Modulformen sind Funktionen, die zahlentheoretische
Informationen speichern.

Beispiel:

Weiterhin elliptische Kurve E : y?> — 23+ 2+ 1 = 0.

Es gibt eine Modulform, die fur jede Primzahl p speichert,
wie viele Elemente die Gruppe E(F,) hat.

Mehr zu Modulformen und dem neuesten Durchbruch, die
Serre-Vermutung, im Heft der Essener Unikate zum Jahr
der Mathematik.
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Zuruck nach Gallien

Eine Idee??!!
Ich brauche eine Idee!!
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Zuruck nach Gallien

Caesar verschlisselte seine Nachrichten durch
Buchstabensubstitution:
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Caesar verschlisselte seine Nachrichten durch
Buchstabensubstitution:
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Caesar verschlisselte seine Nachrichten durch
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A— D, B— E,
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Zuruck nach Gallien

Caesar verschlisselte seine Nachrichten durch
Buchstabensubstitution:

A—-D B—~E C—F, ... X—~A Y—B,Z—C.

Zahlentheorie und Geometrie: alltaglich?! — p.14/26



Zuruck nach Gallien

Caesar verschlisselte seine Nachrichten durch
Buchstabensubstitution:

A—-D B—~E C—F, ... X—~A Y—B,Z—C.
ANGRIFF — DQJULII
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Zuruck nach Gallien

Caesar verschlisselte seine Nachrichten durch
Buchstabensubstitution:

A—-D B—~E C—F, ... X—~A Y—B,Z—C.
ANGRIFF — DQJULII

@

Kein Problem fur Miraculix!
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LOosu NJEI(ca. 2030 Jahre nach Caesars Tod)

Fakt: Haben ein gemeinsames Geheimnis,

einen Schlissel (z. B. eine sehr grol3e Zahl),
dann kdnnen sie Nachrichten so verschlisseln,
dass sie nur fureinander lesbar sind.
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LOosu NJEI(ca. 2030 Jahre nach Caesars Tod)

Fakt: Haben

einen Schlissel
dann kdnnen sie Nachrichten so verschlisseln,
dass sie nur fureinander lesbar sind.

Aber:

Caesar Ist In Rom,

IC
IC
IC

N
N

N

hin zu Hause,
nIN hier,

nin hier,

ein gemeinsames Geheimnis,

(z. B. eine sehr grol3e Zahl),

der General in Gallien.

der Mailserver im Serverraum in DUu/E.
meine Bank ist in Nurnberg.

der Handy-Sendemast 1 km von hier.

IIIIIIIII AT

DUISBURG

ESSEN
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LOosu NJEI(ca. 2030 Jahre nach Caesars Tod)

Transportiert ein Bote den Schllssel, dann gibt es Gefahr:

Kopie oder Falschung des Schlissels erlauben es,
Nachrichten zu lesen oder gar zu falschen!
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LOosu NJEI(ca. 2030 Jahre nach Caesars Tod)

Transportiert ein Bote den Schllssel, dann gibt es Gefahr:

Kopie oder Falschung des Schlissels erlauben es,
Nachrichten zu lesen oder gar zu falschen!

Muss ein Bote den Schllussel transportieren????
Muss man den Schlissel verschicken????

Zahlentheorie und Geometrie: alltaglich?! — p.16/26



LOosu NJEI(ca. 2030 Jahre nach Caesars Tod)

ROomisches Amtsblatt

(zu verteilen im ganzen Romischen Reich):

Zur Kommunikation verwende man die elliptische Kurve E

,‘f
e
i

und den Punkt P Uber einem endlichen Korper,
also z. B. E(F,).

(Jeder kennt sie und jeder darf sie auch kennen.)
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.
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Allen bekannt: elliptische Kurve und ein Punkt P darauf.
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.

1. W 1. Wahlt b € N.
2. Berechnet a - P. 2. Berechnet b - P.
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.

1. Wihlt a € N. 1. WahlIt b € N.
2. Berechnet a - P. 2. Berechnet b - P.
3. Verschickt a - P. 3. Verschickt b - P.

LA A W . i) i3
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P S ] & iy

4. Empfangt b - P. ' 4. Empfangt a - P.
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.
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1. Wihlt a € N. 1. Wahlt b € N.
2. Berechnet a - P. 2. Berechnet b - P.
3. Verschickt a - P. 3. Verschickt b - P.

Ny » e o .
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4. Empfangt b - P. 4. Empfangt a - P.
5. Berechneta- (b- P). 5. Berechnetb- (a- P).

Zahlentheorie und Geometrie: alltaglich?! — p.18/26



Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.

| S
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1. Wihlt a € N. 1. Wahlt b € N.
2. Berechnet a - P. 2. Berechnet b - P.
3. Verschickt a - P. 3. Verschickt b - P.
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4. Empfangt b - P. 4 Empfangt a - P.
5. Berechneta- (b- P). 5. Berechnetb- (a- P).

Gemeinsames Geheimnis: = (a-b)-P.

Zahlentheorie und Geometrie: alltaglich?! — p.18/26



Diffie-Hellman-Schlisselaustausch

~

Warumist ~ _~ =(a-b)- P ein Geheimnis?
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Diffie-Hellman-Schlisselaustausch

)

Warumist ~ _~ =(a-b)- P ein Geheimnis?

Elliptische Kurve ist Uber endl. KGrper mit p Elementen
definiert, wobel p

In Binarschreibweise 224 Ziffern haben sollte,

Im Dezimalsystem 68 Ziffern haben sollte.

Zahlentheorie und Geometrie: alltaglich?! — p.19/26



Diffle-Hellman-Schlisselaustausch

®

Warumist ~ _~ =(a-b)- P ein Geheimnis?

Elliptische Kurve ist Uber endl. KGrper mit p Elementen
definiert, wobel p

In Binarschreibweise 224 Ziffern haben sollte,

Im Dezimalsystem 68 Ziffern haben sollte.

Die kleinste Primzahl groRer 2224 ist:
26959946667150639794667015087019630673637144422540572481103610249951

Zahlentheorie und Geometrie: alltaglich?! — p.19/26



Diffle-Hellman-Schlisselaustausch

®

Warumist ~ _~ =(a-b)- P ein Geheimnis?

Elliptische Kurve ist Uber endl. KGrper mit p Elementen
definiert, wobel p

In Binarschreibweise 224 Ziffern haben sollte,

Im Dezimalsystem 68 Ziffern haben sollte.

Die kleinste Primzahl groRer 2224 ist:
26959946667150639794667015087019630673637144422540572481103610249951

Die Zahlen a, b und die Koordinaten von P, a- P, a-b- P etc.
sind genauso grof3!!

Zahlentheorie und Geometrie: alltaglich?! — p.19/26



Diffle-Hellman-Schlisselaustausch

®

Warumist ~ _~ =(a-b)- P ein Geheimnis?

Elliptische Kurve ist Uber endl. KGrper mit p Elementen
definiert, wobel p

In Binarschreibweise 224 Ziffern haben sollte,

Im Dezimalsystem 68 Ziffern haben sollte.

Die kleinste Primzahl groRer 2224 ist:
26959946667150639794667015087019630673637144422540572481103610249951

Die Zahlen a, b und die Koordinaten von P, a- P, a-b- P etc.
sind genauso grof3!!

Kann man damit tberhaupt noch rechnen?

Zahlentheorie und Geometrie: alltaglich?! — p.19/26



Diffie-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?




Diffie-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?

Antwort: ja und nein!

Zahlentheorie und Geometrie: alltaglich?! — p.20/26



Diffie-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?
Antwort: ja und nein!

Ja: Ist a eine grof3e Zahl und P ein Punkt auf der Kurve,
dann kann man « - P sehr schnell ausrechnen.

Zahlentheorie und Geometrie: alltaglich?! — p.20/26



Diffie-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?

Antwort: ja und nein!

Ja: Ist a eine grof3e Zahl und P ein Punkt auf der Kurve,
dann kann man « - P sehr schnell ausrechnen.

Beispiel: 103 = (1100111)y = 29 4 21 22 4+ 25 4 26
103-P=P+2-P4+2-(2-P)+2-(2-(2-(2-(2-P))+2-(2-(2-(2-(2-(2-P)))))

Zahlentheorie und Geometrie: alltaglich?! — p.20/26



Diffie-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?

Antwort: ja und nein!

Ja: Ist a eine grof3e Zahl und P ein Punkt auf der Kurve,
dann kann man « - P sehr schnell ausrechnen.

Beispiel: 103 = (1100111)y = 29 4 21 22 4+ 25 4 26
103-P=P+2-P4+2-(2-P)+2-(2-(2-(2-(2-P))+2-(2-(2-(2-(2-(2-P)))))

Das sind maximal 2 Rechenoperationen pro Binarstelle,
also nicht mehr als 2 - 224 = 448.

Zahlentheorie und Geometrie: alltaglich?! — p.20/26



Diffle-Hellman-Schlisselaustausch

Kann man mit so grof3en Zahlen tberhaupt noch rechnen?
Antwort: ja und nein!

Ja: Ist a eine grof3e Zahl und P ein Punkt auf der Kurve,
dann kann man « - P sehr schnell ausrechnen.

Beispiel: 103 = (1100111)y = 29 4 21 22 4+ 25 4 26
103-P=P+2-P4+2-(2-P)+2-(2-(2-(2-(2-P))+2-(2-(2-(2-(2-(2-P)))))
Das sind maximal 2 Rechenoperationen pro Binarstelle,
also nicht mehr als 2 - 224 = 448.

Nein: Kennt man nur P und a - P, dann kann man a nicht
ausrechnen (alle Computer der Welt brauchten Jahre
daftr)!!

Zahlentheorie und Geometrie: alltaglich?! — p.20/26



Diffie-Hellman-Schlisselaustausch

Allen bekannt: elliptische Kurve und ein Punkt P darauf.

| S
N

1. Wihlt a € N. 1. Wahlt b € N.
2. Berechnet a - P. 2. Berechnet b - P.
3. Verschickt a - P. 3. Verschickt b - P.
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4. Empfangt b - P. 4 Empfangt a - P.
5. Berechneta- (b- P). 5. Berechnetb- (a- P).

Gemeinsames Geheimnis: = (a-b)-P.

Zahlentheorie und Geometrie: alltaglich?! — p.21/26
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Also: Auch wenn der Bote mit « - P und/oder b - P
abgefangen wird, kann man weder a noch b wissen.

Zahlentheorie und Geometrie: alltaglich?! — p.22/26



Diffie-Hellman-Schlisselaustausch

Also: Auch wenn der Bote mit « - P und/oder b - P
abgefangen wird, kann man weder a noch b wissen.

Also: Niemand anderes kann (a - b) - P herausfinden!!

Zahlentheorie und Geometrie: alltaglich?! — p.22/26



Diffie-Hellman-Schlisselaustausch

Also: Auch wenn der Bote mit « - P und/oder b - P
abgefangen wird, kann man weder a noch b wissen.

Also: Niemand anderes kann (a - b) - P herausfinden!!

Alsoist A =(a-b)-P ein gemeinsames Geheimnis!

45

Zahlentheorie und Geometrie: alltaglich?! — p.22/26



Da hilft nur noch eins...

Zahlentheorie und Geometrie: alltaglich?! — p.23/26



Kryptographie

Im neuen deutschen Reisepass
werden elliptische Kurven benutzt.

Zahlentheorie und Geometrie: alltaglich?! — p.24/26



Kryptographie

Im neuen deutschen Reisepass
werden elliptische Kurven benutzt.

Verwendung:
# Signieren der Daten (Echtheitsgarantie).
#® Sichere Kommunikation mit dem Lesegerat.

D U I SBURG Zahlentheorie und Geometrie: alltaglich?! — p.24/26



Kryptographie

Verschlisselungsverfahren:

# Elliptische Kurven

# Abelsche Varietaten

» RSA

# Diskrete Logarithmen in endlichen Korpern
(Diffie-Hellman)

Zahlentheorie und Geometrie: alltaglich?! — p.25/26



Kryptographie

Verschlisselungsverfahren:
# Elliptische Kurven

® Abelsche Varietaten

® RSA

# Diskrete Logarithmen in endlichen Korpern
(Diffie-Hellman)
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Zahlentheorie und Geometrie:

alltaglich und etwas Besonderes!!

Zahlentheorie und Geometrie: alltaglich?! — p.26/26
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