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Rechnen mit Rest

Seien a, b, ¢, d und n ganze Zahlen mit n > 1.

Falls a — b von n geteilt wird, schreiben wir
a=b modn

(D.h. a und b lassen beim Teilen durch n denselben Rest).
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Rechnen mit Rest

Seien a, b, ¢, d und n ganze Zahlen mit n > 1.

Falls a — b von n geteilt wird, schreiben wir
a=b modn

(D.h. a und b lassen beim Teilen durch n denselben Rest).

Falls
a=b modn und c=d modn

gelten, dann gelten auch
a+c=b+d modn

und
a-c=b-d mod n.
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Was ist eine Primzahl?

Eine Primzahl p ist eine natlrliche Zahl grol3er als 1, die nur
durch 1 und sich selbst teilbar ist.

Beispiele: 2, 3,5, 7,11, ...,37,...,997, ...
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Der kleine Satz von Fermat

Sei p eine Primzahl. Seli a irgendeine naturliche Zahl
zwischen 1 und p — 1. Dann qilt:

?1'=1 modp.

(D.h. a?~! lasst beim Teilen durch p den Rest 1.)
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Der kleine Satz von Fermat

Sei p eine Primzahl. Seli a irgendeine naturliche Zahl
zwischen 1 und p — 1. Dann qilt:

?1'=1 modp.

(D.h. a?~! lasst beim Teilen durch p den Rest 1.)

Folgerung: Sei b eine weitere naturliche Zahl, die

b=1 mod (p—1)

erfullt. Dann qilt:

a*=a mod .

Uber das Hiiten von Geheimnissen — p.4/14



Der Algorithmus von Euklid

Seien r und n naturliche Zahlen mit grof3tem gemeinsamen
Teller 1.

Dann kann man mit Euklids Algorithmus eine natirliche
Zahl s bestimmen, die

r-s=1 modn

erfullt.
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1. Losung

Zeitung

(zu verteilen in ganz Deutschland):

Zur Kommunikation verwende man die grof3e Primzahl p,

zum Beispiel
2695994666/7/1506397946670150870196306/7/3637144422540572481103610249951.

(Jeder kennt sie und jeder darf sie auch kennen.)

IIIIIIIII AT
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1. Losung
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!Wéhlt r,s mit !Wéhlt t,u mit
r-s=1mod(p—1) t-u=1mod(p—1)
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! wahlt r, s mit
cs=1mod(p—1)

N wanit £, u mit

t-u=1mod(p—

1)

iL@ Abschliel3en:

Geheimsache

Kq:

—m" mod P

DUISBURG
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!Wéhlt r,s mit !Wéhlt t,u mit
r-s=1mod(p—1) t-u=1mod(p—1)

iL@ Abschliel3en:
sosmexre | {1 :=1m" mod p
\j!:g; AbschlleBen

Geheimsache (Kl) mod P
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!Wéhlt r,s mit !Wéhlt t,u mit
r-s=1mod(p—1) t-u=1mod(p—1)

iL@ Abschliel3en:
sosmexre | {1 :=1m" mod p
\j!:g; AbschlleBen

/ o (Kl) mod p
zzg; Aufschliel3en:

samarre | [{q 1= (KQ)S mod p
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!Wéhlt r,s mit !Wéhlt t,u mit
r-s=1mod(p—1) t-u=1mod(p—1)

iL@ Abschliel3en:
sosmexre | {1 :=1m" mod p
\j!:g; Abschllefsen

/ o (Kl) mod p
zzg; Aufschliel3en:
Geheimseche KB L= (KQ) mod?\m AufschlieRen:

Geheimsache (Kg)u — 77 mod p
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2. Losung

Eine grol3e Zahl kann zum Verschlisseln dienen.
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2. Losung

Eine grol3e Zahl kann zum Verschlisseln dienen.

Ziel: Tausche Schllussel (grofse Zahl) aus.
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2. Losung

Eine grol3e Zahl kann zum Verschlisseln dienen.

Ziel: Tausche Schllussel (grofse Zahl) aus.

Zeitung

(zu verteilen in ganz Deutschland):

Zur Kommunikation verwende man die grof3e Primzahl p,

zum Beispiel
26959946667150639794667015087019630673637144422540572481103610249951

und eine Zahl 0 < ¢g < p.

(Jeder kennt sie und jeder darf sie auch kennen.)
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: Primzahl p und 0 < m < p.
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: Primzahl p und 0 < m < p.
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Diffie-Hellman-Schlisselaustausch

1. Wahlt a € N. 1. Wahlt b € N.
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Diffie-Hellman-Schlisselaustausch

Allen

|| 2| NSRSEES

1. Wahlt a € N. 1. Wahlt b € N.
2. Berechnet r = ¢°. 2. Berechnet s = ¢°.
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Diffie-Hellman-Schlisselaustausch

Allen

A 0\ >

1. Wahlt a € N. 1. Wahlt b € N.
2. Berechnet r = ¢°. 2. Berechnet s = ¢°.

3. Verschickt r. 3. Verschickt s.

G
o

4. Empfangt s.
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Diffie-Hellman-Schlisselaustausch

Allen bekannt: Primzahl p und 0 < m < p.

1. Wahlt b € N.
2. Berechnet r = ¢°. 2. Berechnet s = ¢°.
3. Verschickt r. 3. Verschickt s.

=
i

4. Empfangt s. 4, Empféngt r.
5. Berechnet s® = (g%)“. 5. Berechnet r* = (¢%)°.
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Diffie-Hellman-Schlisselaustausch

1. Wahlt b € N.

2. Berechnet r = ¢°. 2. Berechnet s = ¢°.
3. Verschickt r. 3. Verschickt s.

4. Empfangt s. . Empféngt r.

5. Berechnet s® = (g%)“. 5. Berechnet r* = (¢%)°.
Gemeinsames Geheimnis: — glab),

ESSEN



Einfach und praktisch unmaoglich

Sei p eine Primzahl und g und a naturliche Zahlen.

Es ist einfach, ¢ mod p auszurechnen.




Einfach und praktisch unmaoglich

Sei p eine Primzahl und g und a naturliche Zahlen.

Es ist einfach, ¢ mod p auszurechnen.

Es ist praktisch unmaoglich,

aus ¢ mod p und g wieder ¢ auszurechnen.
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Probleme unseres Alltags

File Edit \iew History Bookmarks Tools Help

& @ {44 [Li httpsywebmail.uni-duisbt || b [[Gl-] =]

Universitit Duishurg-Essen
Webmail-Login

Uniennung: [1x0037
Passworts rreE
Login

Eine Anlsitung zum Léschen von E-Mails, wenn Sie
ber dem Queta liegen, finden Sie in unserer FAQ
E-Mails Ischen bei "over Quota’”

]
- Thr Passwort kénnen Sie Uber das Selfeare-Portal der
Benutzerverwaltung neu setzen,

Bitte beachten Sie bei Fehlern auch die
Hinweise in unseren FAGs

Niemand soll meine Malils lesen! o
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DE us ISSEBNU R G Uber das Hiiten von Geheimnissen — p.11/14




Probleme unseres Alltags

| ©) Universitat Duisburg-Essen - Login - Mozilla Firefox

Ele Edt View Hitory Bookmarks Tools Help
@ - -& {44 [Li httpsywebmail.uni-duisbt || b [[Gl-] =]

Universitit Duishurg-Essen
Webmail-Login

Uniennung: [1x0037
Passworts rreE
Login

Eine Anlsitung zum Léschen von E-Mails, wenn Sie
ber dem Queta liegen, finden Sie in unserer FAQ
E-Mails Ischen bei "over Quota’”

]
- Thr Passwort kénnen Sie Uber das Selfeare-Portal der
Benutzerverwaltung neu setzen,

Bitte beachten Sie bei Fehlern auch die
Hinweise in unseren FAGs

Niemand soll meine Mails lesen!

#® Bezahlen mit Mensa-Karte
Aufladen ohne Geldscheine geht nicht.

UNIVERSITAT
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Probleme unseres Alltags

Ele Edt View Hitory Bookmarks Tools Help
@ - -& {4 [Li_https:/iwebmall.uni-duisb |+ b | [IG]-] =]

® E-Malls lesen
Niemand soll meine Mails lesen!

#® Bezahlen mit Mensa-Karte
Aufladen ohne Geldscheine geht nicht.

® Geld abheben mit der EC-Karte
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Probleme unseres Alltags

® E-Malls lesen
Niemand soll meine Mails lesen!

#® Bezahlen mit Mensa-Karte
Aufladen ohne Geldscheine geht nicht.

® Geld abheben mit der EC-Karte

# Telefonieren mit dem Handy
Niemand soll auf meine Kosten telefonieren!

o elcC.
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Kryptographie

Verschlisselungsverfahren:

#® Diskrete Logarithmen in endlichen Korpern
(Diffie-Hellman)

# Elliptische Kurven
» RSA
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Kryptographie

Verschlisselungsverfahren:

# Diskrete Logarithmen in endlichen Korpern
(Diffie-Hellman)

# Elliptische Kurven

® RSA

UNIVERSITAT
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Kryptographie

Im neuen deutschen Reisepass
wird Kryptographie benutzt.
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Kryptographie

Im neuen deutschen Reisepass
wird Kryptographie benutzt.

Verwendung:
# Signieren der Daten (Echtheitsgarantie).
#® Sichere Kommunikation mit dem Lesegerat.
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Da hilft nur noch eins...
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